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ABSTRAK

Implementasi Algoritma Advanced Encryption Standard (AES-128) untuk
Pengamanan Database pada Sistem Registrasi Pasien
(Studi Kasus : Arif Merbabu Care Ponorogo)
Tarisa Auliya Ramadhani
Program Studi Teknik Informatika, Fakultas Teknik,
Universitas Muhammadiyah Ponorogo

e-mail : tarisaauliyaramadhani@gmail.com

Abstrak

Perkembangan ilmu pengetahuan dan teknologi telah membawa dampak pada
kehidupan masyarakat di Indonesia, terutama dalam bidang keamanan siber.
Keamanan siber berperan penting dalam melindungi sistem komputer, jaringan,
perangkat, dan data dari berbagai ancaman serta akses ilegal. Penelitian ini
bertujuan untuk meningkatkan keamanan data pasien pada Sistem Registrasi Pasien
menggunakan Algoritma Advanced Encryption Standard (AES-128), dengan studi
kasus pada layanan kesehatan Arif Merbabu Care di Ponorogo. Masalah utama yang
diidentifikasi adalah tingginya risiko kebocoran data pribadi pasien, yang
mengancam privasi dan keamanan informasi sensitif. Untuk mengatasi masalah ini,
penelitian ini menerapkan metode waterfall yang mencakup tahapan analisis
kebutuhan, desain, implementasi dan pengujian. Pada tahap implementasi,
algoritma AES-128 digunakan untuk mengenkripsi data pasien sebelum disimpan
ke dalam database, meliputi informasi seperti NIK, nama, alamat, data kelahiran,
jenis kelamin, umur, dan nomor telepon. Data yang dianalisis dalam penelitian ini
mencakup data pasien dan literatur ilmiah terkait enkripsi dan keamanan data. Hasil
penelitian menunjukkan bahwa penerapan enkripsi menggunakan AES-128 secara
signifikan mampu mengurangi risiko kebocoran data, menjaga kerahasiaan
informasi pasien, dan mencegah akses yang tidak sah. Pengujian sistem
menunjukkan bahwa enkripsi AES-128 memberikan perlindungan yang kuat
terhadap upaya peretasan dan akses ilegal, meningkatkan kepercayaan pasien dan
keamanan operasional lembaga kesehatan. Kesimpulannya, implementasi
algoritma AES-128 pada sistem registrasi pasien di Arif Merbabu Care terbukti
efektif dalam meningkatkan keamanan database pasien.

Keyword : Advanced Encryption Standard (AES-128), Database, Enkripsi,

Keamanan Data, Keamanan Siber.
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