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Abstrak

Rancang Bangun Aplikasi Wireless Network Monitor dibuat untuk:

¢ Memahami prinsip kerja network monitor dan intrusion detection system.

s Memahami protokol komunikasi wireless LAN.

% Memahami metode packet capturing pada jaringan wireless.

¢ Memahami metode pendeteksian intrusi pada jaringan wireless.

¢+ Menghasilkan aplikasi wireless network monitor yang akan digunakan
oleh administrator jaringan dengan fitur-fitur sebagai berikut:

» Fitur pemetaan terhadap jaringan.

» Menampilkan informasi access point (AP) yang terdeteksi (SSID, alamat
MAC, kekuatan sinyal, kecepatan transmisi, metode enkripsi yang
digunakan, dan informasi lainnya) dan menampilkan informasi client dari
AP tersebut (alamat MAC, kekuatan sinyal, kecepatan, dan informasi
lainnya).

» Menyimpan paket data yang berhasil ditangkap sehingga dapat dibaca

dengan menggunakan aplikasi packet analyzer, seperti misalnya ethereal



dan tcpdump.
» Mendeteksi terjadinya intrusi pada jaringan wireless.
Dengan adanya ini semoga pembaca dapat mengasah kemampuan dan lebih
meningkatkan kreatifitas dalam mendalami ilmu jarkom

Kata kunci : Rancang Bangun Aplikasi Wireless Network Monitor Pada Jaringan IEEE
802.11 Di SMKN 1 Sawoo

KATA PENGANTAR
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BAB |

PENDAHULUAN

A. Latar Belakang

Kebutuhan akan jaringan komputer saat ini sangat besar. Hal ini didukung
pula dengan perkembangan teknologi jaringan yang cukup pesat. Pada dasarnya,
jaringan komputer dapat dibedakan berdasarkan cakupannya menjadi Local Area
Network (LAN), Wide Area Network (WAN), Metropolitan Area Network
(MAN), dan sebagainya. Local Area Network (LAN) merupakan jaringan
komputer yang melingkupi area lokal dengan jarak fisik antar node yang relatif
dekat, seperti misalnya di dalam rumah, kantor, ataupun universitas. Berbeda
dengan LAN, Wide Area Network (WAN) merupakan jaringan komputer yang
mencakup area yang sangat luas. Salah satu contoh dari WAN adalah Internet.
Metropolitan Area Network (MAN) merupakan jaringan komputer yang
menjangkau area yang lebih luas dari LAN dan dapat mencakup satu kota.
LAN sendiri dapat dikategorikan menjadi dua jenis, yaitu wired LAN dan
wireless LAN. Sesuai dengan namanya, wired LAN merupakan jaringan
komputer lokal yang memanfaatkan kabel untuk proses transmisi data.
Sebaliknya, wireless LAN menggunakan gelombang radio frekuensi tinggi
sebagai pengganti kabel untuk komunikasi antar node-nya. Karena tidak
menggunakan kabel, maka wireless LAN memungkinkan mobilitas yang tinggi
bagi para penggunanya. Selain itu, pembangunan infrastruktur wireless LAN juga

menjadi lebih mudah dan tidak memerlukan biaya besar.



IEEE 802.11 atau yang lebih dikenal dengan wi-fi merupakan kelompok
standar wireless LAN yang paling sukses. Beberapa turunan dari standar ini
antara lain IEEE 802.11a, IEEE 802.11b, IEEE 802.11g, dan IEEE 802.11n.
Perbedaan yang mencolok antara standar satu dengan yang lainnya terletak pada
frekuensi radio yang digunakan, kecepatan transmisi data, dan jangkauan
transmisinya, seperti terlihat pada Tabel 1.1.

Tabel 1.1. Anggota Kelompok Standart IEEE 802.11

protokol Tahunrilis  Frekuensi  Data rate Datarate  jangkauan

(rata-rata) (maks)

legacy 1997 2.4GHz 1 Mbit/s 2 Mbit/s ?
802.11a 1999 5GHz 25 Mbit/s 54Mbit/s ~30 meters
802.11b 1999 2.4GHz 6.5 Mbit/s 11Mbit/s ~30 meters

802.11g 2003(juni)  2.4GHz 25 Mbit/s 54Mbit/s  ~30 meters
802.11n  208(april) 2.4GHz 200 Mbit/s  540Mbit/s  ~50 meters

atau 5GHz

Seperti halnya dengan jaringan komputer lainnya, jaringan wireless tidak
terlepas dari kemungkinan terjadinya gangguan yang berakibat pada kelambatan
dan kegagalan sistem. Oleh karena itu dibutuhkan pengawasan terhadap jaringan
komputer secara terus menerus. Dalam dunia komputer, hal ini dikenal dengan
istilah network monitoring. Secara formal, network monitoring didefinisikan
sebagai penggunaan suatu sistem yang secara konstan mengawasi jaringan

komputer untuk mendeteksi kelambatan atau kegagalan sistem dan kemudian



memberikan peringatan kepada administrator jaringan melalui email, pager, atau
metode lainnya.

Di samping kemungkinan terjadinya gangguan seperti yang dimaksud di
atas, tidak jarang terdapat gangguan yang sengaja dilakukan oleh orang-orang
atau kelompok tertentu dengan tujuan untuk memperoleh akses terhadap jaringan
tersebut secara tidak sah. Untuk mencegah terjadinya hal tersebut, perlu dilakukan
pendeteksian terhadap aktivitas-aktivitas yang mencurigakan. Sistem yang
berfungsi untuk mendeteksi gangguan-gangguan seperti ini dikenal sebagai
intrusion detection system (IDS). Pada prakteknya, intrusion detection system
dan sistem network monitor tidak dapat dipisahkan satu dengan yang lainnya.
Karena itu, seringkali intrusion detection system diintegrasikan dengan aplikasi
network monitor.

Network monitoring dan pendeteksian instrusi pada jaringan wireless
sebenarnya dapat dilakukan dengan menggunakan sistem yang sama dengan yang
digunakan pada jaringan kabel. Namun pada kenyataannya terdapat beberapa
faktor yang menyebabkan diperlukannya sistem monitoring dan pendeteksian
intrusi yang spesifik untuk jaringan wireless. Satu faktor utama adalah perbedaan
komponen-komponen yang perlu dimonitor. Beberapa komponen yang terdapat
pada jaringan wireless yang tidak terdapat pada jaringan lain misalnya kekuatan
sinyal, noise, jarak, dan interval beacon. Selain itu, pada jaringan wireless
anomali-anomali umumnya terjadi pada level medium access control (MAC),
padahal medium access control jaringan wireless berbeda dengan medium access
control pada jaringan kabel. Medium access control merupakan lapisan yang

berfungsi untuk mengelola akses terhadap medium transmisi. Medium access



control pada jaringan wireless tidak hanya berbeda, tetapi juga lebih kompleks
karena harus menangani proses sinkronisasi, pengamanan, dan banyak hal
lainnya.

Gambar 1.1 menunjukkan model standar OSI untuk protokol jaringan
komputer. Pada gambar tampak bahwa perbedaan antara jaringan wireless dan
jaringan-jaringan lainnya terletak pada lapisan fisik (physical layer) dan lapisan

medium access control, sub-lapisan dari lapisan data link (data link layer).
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Gambar: 1.1 lapisan Fisik dan data Link [INS99]
B. Rumusan Masalah

Berdasarkan pada latar belakang di atas, maka masalah yang akan dikaji
dan diselesaikan dalam Tugas Akhir ini adalah:
1. Bagaimana monitoring pada jaringan wireless dapat dilakukan.
2. Bagaimana mendeteksi adanya intrusi pada jaringan wireless.

3. Bagaimana proses packet capturing pada jaringan wireless dapat



dilakukan.

4. Bagaimana memilah-milah dan menganalisis informasi yang terkandung
pada unit data protokol (protocol data unit), terutama unit data protokol
pada lapisan data link.

Tujuan
Tujuan yang hendak dicapai dalam pengerjaan Tugas Akhir ini adalah:

. Memahami prinsip kerja network monitor dan intrusion detection system.

. Memahami protokol komunikasi wireless LAN.

. Memahami metode packet capturing pada jaringan wireless.

. Memahami metode pendeteksian intrusi pada jaringan wireless.

. Menghasilkan aplikasi wireless network monitor yang akan digunakan

oleh administrator jaringan dengan fitur-fitur sebagai berikut:

a. Fitur pemetaan terhadap jaringan.
Menampilkan informasi access point (AP) yang terdeteksi (SSID,
alamat MAC, kekuatan sinyal, kecepatan transmisi, metode enkripsi
yang digunakan, dan informasi lainnya) dan menampilkan informasi
client dari AP tersebut (alamat MAC, kekuatan sinyal, kecepatan,
dan informasi lainnya).

b. Menyimpan paket data yang berhasil ditangkap sehingga dapat
dibaca dengan menggunakan aplikasi packet analyzer, seperti
misalnya ethereal dan tcpdump.

c. Mendeteksi terjadinya intrusi pada jaringan wireless.



D. Batasan Masalah
Dalam pengerjaan Tugas Akhir ini, ditetapkan beberapa batasan masalah,
yaitu:

1. Pengembangan dan pengujian aplikasi hanya dilakukan pada standar IEEE
802.11b dan IEEE 802.11g. Kedua standar ini merupakan standar yang
dapat digunakan di Indonesia karena menggunakan frekuensi 2.4 GHz
yang penggunaannya sudah dibebaskan oleh pemerintah Indonesia.
Sementara itu, standar lainnya menggunakan frekuensi yang
penggunaannya masih dibatasi oleh pemerintah.

2. Pengembangan aplikasi menggunakan sistem operasi Linux.

E. Lokasi Penelitian

Dalam penyusunan Tugas Akhir ini dilakukan di SMKN 1 Sawoo
Ponorogo
F. Metodologi

Dalam penyusunan Tugas Akhir ini akan dilakukan tahapan-tahapan

sebagai berikut:

1.

Studi literatur dan eksplorasi

Studi literatur dilakukan dengan mempelajari literatur-literatur baik berupa
textbook maupun paper dan artikel yang terdapat pada Internet. Eksplorasi
dilakukan dengan mempelajari application programming interface (API)
yang dapat digunakan untuk pengerjaan Tugas Akhir ini. Eksplorasi juga

dilakukan dengan mempelajari prinsip kerja aplikasi yang sudah ada.



. Analisis dan perancangan
Kegiatan analisis dan perancangan ini meliputi analisis spesifikasi
perangkat lunak, perancangan kelas, dan perancangan antarmuka.
. Implementasi
Implementasi perangkat lunak yang dilakukan berdasarkan pada hasil
analisis dan perancangan.
. Pengujian
Pengujian dilakukan dengan tujuan aplikasi yang dihasilkan sesuai dengan
spesifikasi.

Sistematika Pembahasan

Sistematika penulisan laporan Tugas Akhir ini adalah sebagai berikut:
. Bab | Pendahuluan, berisi penjelasan mengenai latar belakang, rumusan
masalah, tujuan, batasan masalah, metodologi, serta sistematika
pembahasan yang digunakan untuk menyusun laporan Tugas Akhir.
. Bab Il Landasan Teori, berisi dasar teori yang digunakan dalam analisis,
perancangan, dan implementasi Tugas Akhir.
. Bab Il Analisis dan Perancangan, berisi analisis dan perancangan
perangkat lunak yang akan digunakan sebagai dasar untuk tahap
implementasi.
. Bab IV Implementasi dan Pengujian, berisi implementasi perangkat lunak
hasil analisis dan perancangan beserta hasil pengujian perangkat lunak
tersebut.
. Bab V Kesimpulan dan Saran, berisi kesimpulan dan saran yang

didapatkan selama pelaksanaan Tugas Akhir.
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