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Abstrak

Perkembangan teknologi meningkatkan risiko manipulasi data dan
pemalsuan dokumen, seperti kasus PPDB di Makassar dan pemalsuan tanda
tangan di Kepulauan Riau. Dari penelitian ini dihasilkan sistem digital signature
berbasis algoritma AES-256 dan RSA pada layanan terpadu Fakultas Teknik
Universitas Muhammadiyah Ponorogo untuk memastikan keaslian, integritas, dan
efisiensi proses penandatanganan surat. AES-256 digunakan untuk mengenkripsi
dokumen, sementara RSA menghasilkan tanda tangan digital yang dikonversi ke
QR code. Pengujian avalanche effect dilakukan untuk mengukur sensitivitas
algoritma terhadap perubahan data. Hasilnya, AES-256 menghasilkan rata-rata
perubahan bit 49,94% dan RSA 50,51% dari 50 sampel, menunjukkan sensitivitas
tinggi terhadap perubahan minimal 1 bit. Tingkat perubahan mendekati 50%
membuktikan efektivitas kedua algoritma dalam mendeteksi manipulasi data.
Implementasi sistem memungkinkan verifikasi cepat oleh staf tata usaha dan
dekan melalui QR code, menggantikan tanda tangan konvensional yang rentan
pemalsuan. Hasil tersebut membuktikan bahwa kedua algoritma efektif dalam
mendeteksi modifikasi tidak sah, sehingga sistem mampu menjaga keamanan
dokumen secara menyeluruh. Implementasi digital signature ini diharapkan dapat
meningkatkan efisiensi proses administrasi dan mengurangi risiko pemalsuan,
serta memberikan kontribusi positif terhadap keamanan informasi di lingkungan
akademik.

Kata Kunci : Digital Signature, AES-256, RSA, QR Code, Avalanche Effect
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