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IMPLEMENTASI ALGORITMA KOMPRESI LEMPEL-ZIV 4 PADA
SISTEM INFORMASI PERGURUAN TINGGI SEBAGAI TAHAP
PRA-ENKRIPSI DENGAN AES-256
Andika Nur Pratama, Adi Fajaryanto Cobantoro, Elok Putri Nimasari

Program Studi Teknik Informatika, Fakultas Teknik
Universitas Muhammadiyah Ponorogo

Email: andikanp@proton.me, adifajaryanto@umpo.ac.id, elokputrinimasari@gmail.com

ABSTRAK

Peningkatan volume data digital di sektor pendidikan memerlukan penanganan keamanan
informasi yang lebih baik. Penelitian ini mengusulkan integrasi algoritma kompresi Lempel-Ziv 4
(LZ4) sebagai tahap pra-enkripsi dan Advanced Encryption Standard (AES-256) untuk
menggantikan implementasi Caesar Cipher pada Sistem Informasi Fakultas Teknik (SimFT). LZ4
dipilih berdasarkan kecepatan kompresinya, sedangkan AES-256 merupakan standar enkripsi yang
banyak diadopsi. Implementasi dilakukan pada modul pengunggahan berkas SimFT dan diuji
menggunakan berkas DOCX, PDF, dan PNG. Hasil pengujian menunjukkan LZ4 menghasilkan
penghematan ruang penyimpanan 21,4%-29,8% untuk berkas DOCX dan PDEF, dengan rasio
kompresi ~1,00 untuk PNG. Waktu eksekusi kompresi berkisar antara 65,8-81,9 ms, dengan
tambahan waktu enkripsi AES-256 0,9-9,5 ms. Integritas data terkonfirmasi melalui pemeriksaan
hash SHA-256 pada 1.200 sampel. Penclitian menunjukkan bahwa kombinasi L.Z4 dan AES-256
dapat meningkatkan efisiensi penyimpanan dan keamanan SimFT. Penelitian ini terbatas pada tiga
jenis berkas dan mengimplementasikan multithreading untuk skalabilitas, dengan analisis mendalam
mengenai multithreading berada di luar cakupan makalah ini.

Kata kunci: LZ4, AES-256, efisiensi penyimpanan, keamanan informasi

ABSTRACT

The increasing volume of digital data in the education sector necessitates enhanced
information security measures. This study proposes integrating the Lempel-Ziv 4 (LZ4) compression
algorithm as a pre-encryption stage and the Advanced Encryption Standard (AES-256) to replace
the existing Caesar Cipher implementation in the Faculty of Engineering Information System
(SimFT). LZ4 was selected for its compression speed, while AES-256 is a widely adopted encryption
standard. Implementation was conducted on SimFT's file upload module and evaluated using
DOCX, PDE, and PNG file types. Test results indicate LZ4 achieved storage savings of 21.4%—
29.8% for DOCX and PDF files, with a compression ratio of ~1.00 for PNG files. Compression
execution times ranged from 65.8 ms to 81.9 ms, with AES-256 encryption adding 0.9 ms to 9.5 ms.
Data integrity was confirmed via SHA-256 hash verification across 1,200 samples. Findings
demonstrate that the LZ4 and AES-256 combination can improve storage efficiency and security in
SimFT. This study is limited to three file types and implements multithreading for scalability, with
an in-depth analysis of multithreading being beyond the scope of this paper..

Keyword: LZ4 compression, AES-256 encryption, academic information systems, data security,
storage optimization, pre-encryption pipeline
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