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IMPLEMENTASI ALGORITMA AES 256 BIT UNTUK FITUR
PENDAFTARAN KAMPUS MERDEKA PADA SIMFT UNIVERSITAS
MUHAMMADIYAH PONOROGO BERBASIS WEB

Sincan Maulana!, Adi Fajaryanto Cobantoro?, Ismail Abdurrozzaq Zulkarnain®

Program Studi Teknik Informatika, Fakultas Teknik,
Universitas Muhammadiyah Ponorogo

e-mail: sincanmaulanaa@gmail.com

Abstrak

Dalam era digital saat ini, keamanan data menjadi aspek penting,
terutama pada institusi pendidikan yang menyimpan data sensitif mahasiswa.
Universitas Muhammadiyah Ponorogo melalui sistem SIMFT telah mengelola
berbagai data akademik, termasuk pendaftaran Kampus Merdeka. Namun,
potensi ancaman kebocoran data tetap menjadi risiko. Penelitian ini bertujuan
untuk meningkatkan keamanan data dengan mengimplementasikan algoritma
kriptografi Advanced Encryption Standard (AES) 256 bit pada fitur pendaftaran
Kampus Merdeka di SIMFT berbasis web. Proses pengembangan sistem
mengikuti model Waterfall dengan tahapan analisis kebutuhan, perancangan
sistem, implementasi, dan pengujian. Hasil penelitian menunjukkan bahwa
penerapan AES 256 bit mampu mengenkripsi data mahasiswa seperti informasi
pendaftaran, persetujuan, dan pembayaran dengan baik. Pengujian sistem
dilakukan menggunakan metode White Box dan Postman, menunjukkan hasil
yang valid dan sesuai ekspektasi. Dengan pendekatan ini, sistem tidak hanya
aman namun juga mampu menjaga kerahasiaan dan integritas data mahasiswa.
Penelitian ini diharapkan dapat menjadi referensi bagi pengembangan sistem
informasi akademik yang lebih aman di lingkungan perguruan tinggi.

Kata Kunci: Sistem Informasi Akademik, Kriptografi, Enkripsi, AES
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