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RINGKASAN
Perkembangan teknologi kecerdasan buatan telah melahirkan fenomena deepfake
yang memungkinkan manipulasi audio dan visual secara sangat realistis. Teknologi
ini tidak hanya membawa manfaat, tetapi juga membuka ruang penyalahgunaan
dalam bentuk tindak pidana penipuan. Penggunaan konten deepfake sebagai sarana
tipu muslihat menimbulkan persoalan serius dalam sistem pembuktian pidana,
khususnya terkait keaslian dan kekuatan pembuktian alat bukti elektronik di
pengadilan. Kondisi tersebut menunjukkan adanya tantangan normatif dalam
hukum positif Indonesia yang belum secara spesifik mengatur pembuktian terhadap
bukti elektronik hasil rekayasa kecerdasan buatan.
Penelitian ini bertujuan untuk menganalisis kedudukan serta kekuatan pembuktian
alat bukti elektronik yang dihasilkan melalui teknologi deepfake dalam tindak
pidana penipuan menurut sistem hukum positif Indonesia. Selain itu, penelitian ini
bertujuan merumuskan pengaturan hukum dan standar pembuktian yang mampu
menjamin keabsahan, kepastian hukum, dan keadilan dalam proses peradilan
pidana di era digital.
Metode penelitian yang digunakan adalah metode yuridis normatif dengan
pendekatan perundang-undangan dan pendekatan konseptual. Penelitian ini
dilakukan melalui studi kepustakaan dengan menelaah bahan hukum primer berupa
peraturan perundang-undangan yang relevan, bahan hukum sekunder berupa
literatur dan karya ilmiah, serta bahan hukum tersier sebagai pendukung. Analisis
dilakukan secara kualitatif untuk menilai kesesuaian norma hukum dengan
perkembangan teknologi deepfake dalam konteks pembuktian pidana.
Hasil penelitian menunjukkan bahwa alat bukti elektronik pada prinsipnya telah
diakui sebagai alat bukti yang sah dalam sistem hukum Indonesia. Namun, dalam
kasus penipuan berbasis deepfake, kekuatan pembuktian alat bukti elektronik tidak
bersifat mutlak dan sangat bergantung pada proses autentikasi serta dukungan
keterangan ahli forensik digital. Belum adanya pengaturan khusus mengenai
deepfake menyebabkan ketidakpastian hukum dalam menilai keaslian dan
reliabilitas bukti elektronik, sehingga berpotensi menimbulkan kekeliruan dalam

pembuktian.



Kesimpulan penelitian ini menegaskan bahwa hukum positif Indonesia masih
memerlukan penguatan pengaturan normatif dan standar pembuktian terhadap alat
bukti elektronik berbasis deepfake. Diperlukan pembaruan regulasi dan
pengembangan mekanisme autentikasi forensik digital agar sistem pembuktian
pidana tetap mampu menjamin kebenaran materiil, keadilan, dan kepastian hukum
di tengah perkembangan teknologi kecerdasan buatan.

Kata Kunci: Alat Bukti Elektronik; Deepfake, Penipuan, Pembuktian Pidana;
Hukum Pidana Digital.
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